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Аннотация. Решения принимаются 
под сильным влиянием доступной ин-
формации. Растущий объем манипуля-
тивного контента и новые технологии 
его производства потенциально созда-
ют высокие риски массовой дезориен-
тации в  информационном простран-
стве. Статья демонстрирует ключевые 
междисциплинарные подходы к изуче-
нию ряда важных категорий манипу-
лятивной информации и технологиче-
скую эволюцию от распространенных 
медиаманипуляций (на примере медиа-
фрейминга посредством эвфемизмов) 
к современным типам ложной инфор-
мации (фейковые новости и дипфей-
ки). Также рассматривается роль до-
верия к манипулятивной информации 
в контексте (а) источника, (б) содержа-
ния и (в) потребителя информационных 
манипуляций. Весь корпус междисци-
плинарных исследований показывает, 
что доверие к манипулятивному контен-
ту и его влияние на процесс принятия 
решений зависит от определенного ко-
личества факторов данных категорий. 
Теоретический обзор не только объеди-
няет результаты ключевых исследова-
ний по психологии, социологии и эко-
номике, но и существенно расширяет 

1 HSE University, Moscow, Russia

Аbstract. Decision making is strongly 
influenced by available information.The 
growing volume and new technologies 
for creating manipulative information 
cause high risks of disorientation in the 
media space. The article demonstrates 
key interdisciplinary approaches to the 
study of several important categories of 
manipulative information and the tech-
nological evolution from common me-
dia manipulations (using the example of 
media framing through euphemisms) to 
modern types of false information (fake 
news and deepfakes). The authors con-
sider the role of trust in manipulative in-
formation in the context of (a) the source, 
(b) content, and (c) consumer of informa-
tion. An entire body of interdisciplinary 
research demonstrates that the credibili-
ty of fake content and its influence on de-
cision-making is significantly dependent 
on the factors belonging to these catego-
ries. This theoretical review not only com-
bines the results of key studies in psy-
chology, sociology, and economics, but 
also significantly expands the under-
standing of the manipulative information 
impact features in the context of the rap-
id development of new technologies.
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Введение
В последние десятилетия наблюдается возрастающее признание важности 

влияния контекста на процесс принятия решений. Нобелевская премия по эко-
номике, присужденная в 2002 г. Даниэлю Канеману за работы по исследованию 
эвристик и предубеждений  1 [Tversky, Kahneman, 1981] и использование пове-
денческих «подсказок» (англ. nudges), подталкивающих к тем или иным решени-
ям [Thaler, Sunstein, 2008; Kahneman, 2003], высветила важность более глубоко-
го изучения механизмов принятия решений и формирования стратегий выбора. 
Современные междисциплинарные исследования суждений и принятия решений 
интегрируют подходы когнитивных наук, поведенческой экономики, академиче-
ского маркетинга, организационной психологии и социологии для более точного 
понимания механизмов принятия решений в различных социальных контекстах.

Манипулятивная информация может быть представлена в различных формах, 
включая повседневную ложную информацию и медиаманипуляции, например, 
выборочное представление информации, использование ненастоящих экспер-
тов и другие методы, которые могут привести к искажению реальности и введе-
нию людей в заблуждение  2. Сегодня, при быстром развитии новых технологий 
создания гиперреалистичной манипулятивной информации, становится особен-
но актуальным выявление индивидуальных характеристик, определяющих бо-
лее сильную подверженность такому влиянию. Понимание механизмов воздей-
ствия манипулятивной информации важно также для разработки эффективных 
мер смягчения негативного влияния на формирование стратегий выбора и об-
щественное благополучие.

Данный теоретический обзор описывает психологические и социальные меха-
низмы восприятия классических медиаманипуляций (медиафрейминг, прочие эв-
фемизмы) и ложной информации (фейкньюс, дипфейки), а также их воздействие 

1 Kahneman D. Maps of Bounded Rationality: A Perspective on Intuitive Judgement and Choice (Prize Lecture). 2002. URL: 
https://cmapspublic2.ihmc.us/rid=1JYQGMJ2F-12L12PD-12N9/kahnemann- lecture.pdf (дата обращения: 09.06.2024).
2 Wardle C., Derakhshan H. Information Disorder: Toward an Interdisciplinary Framework for Research and Policymaking. 
Strasbourg: Council of Europe. 2017. URL: https://edoc.coe.int/en/media/7495-information- disorder-toward-an-
interdisciplinary- framework-for-research-and-policy- making.html (дата обращения: 09.06.2024).
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на процесс принятия решений. Обзор фокусируется на классификации факторов 
доверия к различным типам манипулятивной информации, акцентируя внимание 
не только на особенностях источника и содержания информационного сообще-
ния, но и на индивидуальных характеристиках потребителя информации. Преды-
дущие исследования систематизировали ряд факторов, способствующих оценке 
достоверности (англ. credibility) информационных материалов [Bryanov, Vziatysheva, 
2021], а также обозначили ключевые характеристики манипулятивного контен-
та и механизмы его распространения [Зуйкина, Соколова, 2019]. Данный обзор, 
в свою очередь, объединяет результаты предыдущих фундаментальных и при-
кладных работ, отражая не только особенности генерации и распространения, 
но и восприятия (в частности, доверия) манипулятивного контента. Кроме того, 
особый акцент данная работа делает на влиянии манипулятивной информации 
на процесс принятия решений.

В силу междисциплинарного характера работы необходимо дать определения 
ключевых понятий.

1. Медиаманипуляции —  ряд согласующихся методов, с помощью которых за-
интересованные лица создают образы или аргументы в медиа, благоприятству-
ющие их конкретным интересам [Herman, Chomsky, 1988].

2. Дезинформация —  вводящая в заблуждение информация, созданная с це-
лью намеренного обмана, причинения вреда или извлечения выгоды для распро-
странителя [Fetzer, 2004].

3. Медиафрейминг —  метод медиаманипуляций, подразумевающий выбор не-
которых аспектов воспринимаемой реальности с целью сделать их более замет-
ными в коммуникационном контексте, содействовать конкретному определению 
проблемы, моральной оценке и/или рекомендациям по решению описанной про-
блемы [Entman, 1993].

4. Эвфемизм —  средство, с помощью которого неприятное, оскорбительное 
или вызывающее страх сообщение обозначается более мягко, чтобы скрыть не-
гативную коннотацию [Kany, 1960].

5. Фейковые новости —  сфабрикованная информация, которая имитирует кон-
тент средств массовой информации (СМИ) по форме, но не по организационному 
процессу или намерениям [Lazer et al., 2018]; преднамеренно ложные или вводя-
щие в заблуждение утверждения, представленные в виде новостей [Gelfert, 2018].

6. Дипфейк —  тип ложной информации, созданный с использованием искус-
ственного интеллекта и технологий машинного обучения для манипуляции изо-
бражениями, аудио- и видеоматериалами, для создания впечатления, что  кто-то 
говорит или делает  что-то, чего он не делал [Kietzmann et al., 2020].

Манипулятивная информация
Манипулятивная информация появилась, вероятно, когда люди только нача-

ли формировать первые сообщества, развивать системы письменности и комму-
никации [Burkhardt, 2017]. С появлением печатной прессы, радио и телевидения 
ложные информационные сообщения в медиапространстве стали оказывать все 
более сильное влияние на социально- политические и экономические процессы. 
Обеспокоенность в адрес ложных материалов особенно возросла в 2020 г. в свя-
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зи с широким распространением дезинформации в социальных сетях на тему пан-
демии коронавируса COVID-19.

Индивид, попадающий под влияние манипулятивной информации, сталкива-
ется с изменением структуры ранее сформированных представлений. Появление 
и распространение манипулятивной информации создают угрозу нарушения це-
лостности и релевантности накопленного индивидом опыта [Муценек, 2018]. Дез-
информация в разных ее проявлениях представляет собой особую опасность для 
политической и социальной стабильности общества, экономического развития 
и других важных сфер жизни [Wasserman, Madrid- Morales, 2019]. Так, исследова-
ние, проведенное в США, оценило влияние разных типов информации на склон-
ность к вакцинации от коронавируса COVID-19 и показало, что принятие решения 
о вакцинации сильно зависит от уровня доверия к транслируемым информаци-
онным сообщениям, причем к фейковым новостям также формировался опре-
деленный уровень доверия [Westney et al., 2023]. А в российском исследовании 
2020 г. было обнаружено, что 15,6 % студентов доверяют слухам о происхождении 
коронавирусной инфекции (например, «коронавирус был разработан китайски-
ми военными», «коронавирус был разработан в лаборатории как новое биоору-
жие»), хотя декларация этого доверия является социально неодобряемой [Кли-
мова, Чмель, Савин, 2020].

Мы поставили перед собой цель провести анализ литературы в контексте эво-
люции манипулятивной информации от традиционных медиаманипуляций к тех-
нологиям «фейковых новостей» и «дипфейков». Типы и методы манипулятивной 
информации, описанные в данном обзоре, представляются нам наиболее важ-
ными в контексте влияния на процесс принятия решений и формирование вы-
бора ввиду своей распространенности и/или инновационности, рассмотрим ас-
пекты их актуальности далее.

Медиафрейминг —  один из самых распространенных способов медиаманипуля-
ций, поскольку его реализация достижима простыми средствами, не включающи-
ми сложные технологические решения, а также благодаря сложности идентифи-
кации медиафреймов со стороны потребителя информации, как следствие —  его 
эффективности [Entman, 1993]. Медиафрейминг создает заведомо позитивную 
или негативную рамку восприятия сообщения средствами языка, контекстом со-
общения и т. д. «Фрейминг, изменяя формулировки описания явления и фокусируя 
внимание читающего на необходимых атрибутах, при помощи последних опреде-
ляет когнитивную схему, которая будет использована при анализе события, си-
туации, факта» [Джавадова, 2020: 4].

Метод фрейминга используется практически во всех видах медиаманипуляций —  
в пропаганде, распространении слухов, конспирологии и т. д. —  и носит всеобъем-
лющий характер. Его можно отнести скорее к распространенной стратегии управ-
ления политическим сознанием, нежели к отдельному типу манипуляций [Лопатин, 
2019]. Так, подача сообщения в обвинительном или оправдательном тоне, дости-
гаемом средствами языка, заставляет думать о герое сообщения как о преступни-
ке или как о жертве [Seate, Harwood, Blecha, 2010]. Один из наиболее распростра-
ненных приемов медиафрейминга —  эвфемизирование сообщения. Эвфемизмы 
доказали свою эффективность в многочисленных исследованиях по широкому кругу 
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вопросов —  в бизнесе, моральных суждениях, оценке рисков и опасностей [Loftus, 
Palmer, 1974]. Авторы публикации в New York Times проанализировали  3 эвфемиз-
мы для слова «уволить» и пришли к выводу, что в активном использовании в ан-
глийском языке находится не менее 48 действующих языковых единиц, задача ко-
торых —  сгладить смысл неприглядного сообщения. Департамент экологии США 
выпустил циркуляр, запрещающий словосочетание «климатические изменения» 
и предлагающий такой эвфемизм, как «погодные крайности» [Farrow et al., 2021].

Также манипулятивная информация все чаще транслируется в виде фейковых 
новостей: согласно опросу, проведенному в Великобритании, 45,43 % респонден-
тов считают, что сталкиваются с фейковыми новостями в интернете ежедневно, 
19,64 % —  хотя бы раз в неделю  4. Только за период с 2016 по 2017 г. использо-
вание термина «фейковые новости» выросло на 365 %  5. В США лишь 25 % амери-
канцев уверены в своей способности распознавать фейковые новости  6.

Дипфейки, ввиду своей реалистичности и высокотехнологичности, могут еще 
эффективнее вводить людей в заблуждение. По мнению экспертов, как дипфей-
ки, так и фейковые новости сокращают количество подлинных новостей и могут 
снизить цифровую грамотность и доверие граждан к информации, предоставляе-
мой властями  7. В связи с относительной легкостью реализации технология дип-
фейков приобретает большой масштаб распространения и становится все более 
доступной пользователям.

Типы манипулятивной информации
Способность современного мира создавать, собирать, хранить и вычислять ин-

формацию не имеет аналогов в истории человечества [Gilbert, 2011]. Цифровые 
СМИ и социальные сети являются важной частью этих динамичных процессов. 
Чем больше источников информации, тем выше конкуренция между ними. Битва 
за потребителя в условиях изобилия информации часто сводится к тому, чей за-
головок окажется наиболее вызывающим и запоминающимся. Поэтому эмоцио-
нальные реакции и манипуляции стали одной из главных движущих сил для медиа. 
Далее мы рассмотрим различные типы манипулятивного контента, а именно ме-
диафрейминг средствами языка (эвфемизация), а также полностью ложные со-
общения (фейковые новости и дипфейки).

Медиафрейминг
Фрейминг (медиафрейминг) —  междисциплинарный феномен, исследуемый 

на стыке таких дисциплин и областей знаний, как социология, психология, по-
3 Gillen D., Storey W. «You Are Fired», in Terms Only a Boss Could Love // The New York Times. 2013. October 24. URL: 
https://www.nytimes.com/2013/10/25/business/youre- fired-in-terms-only-a-boss-could-love.html (дата обращения: 
24.06.2024).
4 Fake News Statistics —  How Big is the Problem? JournoLink. URL: https://journolink.com/resources/post/319-fake-
news-statistics-2019-uk-worldwide-data (дата обращения: 13.12.2023).
5 True or False? How Much Is Fake News Influencing Our Lives? University of Derby Magazine. No. 12. URL: https://www.
derby.ac.uk/magazine/issue-12/influence-of-fake-news/ (дата обращения: 13.12.2023).
6 Watson A. Fake News in the U.S. —  Statistics & Facts. Statista. 2023. January 9. URL: https://www.statista.com/
topics/3251/fake-news/#topicOverview (дата обращения: 13.12.2023).
7 Westerlund M. The Emergence of Deepfake Technology: A Review. Technology Innovation Management Review. 2019. 
November. URL: https://timreview.ca/article/1282 (дата обращения: 13.12.2023).

https://www.nytimes.com/2013/10/25/business/youre-fired-in-terms-only-a-boss-could-love.html
https://journolink.com/resources/post/319-fake-news-statistics-2019-uk-worldwide-data
https://journolink.com/resources/post/319-fake-news-statistics-2019-uk-worldwide-data
https://www.derby.ac.uk/magazine/issue-12/influence-of-fake-news/
https://www.derby.ac.uk/magazine/issue-12/influence-of-fake-news/
https://www.statista.com/topics/3251/fake-news/#topicOverview
https://www.statista.com/topics/3251/fake-news/#topicOverview
https://timreview.ca/article/1282
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литология, теория коммуникаций, медиа и компьютерные науки. Фреймы —  это 
схемы интерпретации информации, которые позволяют воспринимать, иденти-
фицировать и маркировать кажущееся бесконечным число явлений. Это выбор 
некоторых аспектов реальности и попытка сделать их более значимыми и замет-
ными [Cornelissen, Werner, 2014]. Медиафрейминг стал одним из наиболее рас-
пространенных методов решения манипулятивных задач, включая пропаганду, 
конспирологию и др.

Согласно теории медиаэффекта, медиавлияние может быть сформировано 
свой ствами содержимого сообщения [Valkenburg et al., 2016]. Таким образом, 
существует связь между негативной эмоциональной валентностью сообщения 
и вниманием, которое люди уделяют ему по сравнению с позитивными и ней-
тральными сообщениями [Zillmann et al., 2004]. Манипуляции с переменными, 
такими как стиль, выразительность языка, акцентуация, благоприятное подчер-
кивание, могут также обеспечивать эффективный фрейминг. Поскольку не суще-
ствует единого формата для представления новостного сообщения в силу обилия 
источников, язык его описания может варьироваться. Различные стили и эмо-
циональная валентность лексики могут быть использованы для удовлетворения 
манипулятивной задачи. В этом смысле эвфемизм —  это способ создать медиа-
сообщение, которое звучит менее прямолинейно и более сглаженно при описа-
нии некоторых неприятных, разочаровывающих или шокирующих явлений, на-
рушающих общепринятые нормы, и таким образом снизить остроту восприятия. 
Например, пугающее слово «умереть» может заменяться несколькими эвфеми-
стическими синонимами, такими как «оставить этот мир» или «уйти», если цель —  
сгладить эмоциональность сообщения. Существует множество мотивов для того, 
чтобы люди хотели ослабить эмоции, вызываемые негативной информацией. На-
пример, эвфемизмы «помереть» или «сыграть в ящик» —  это иронические и игри-
вые способы отвлечь человека от трагедии случившегося.

Влияние эвфемизированных и неэвфемизированных сообщений изучалось 
в контексте важных социальных вопросов, таких как аборты, экология, социаль-
ное обеспечение, налоги, иммиграция. Пример одного из сценариев: участник 
слышал об энергетической неполадке (эвфемизированный вариант) или взрыве 
(неэвфемизированном) на электростанции по радио во время вождения. Значи-
мые различия в реакции участника наблюдались и в оценке того, насколько угро-
жающей выглядела данная ситуация, и в решении, насколько отклониться от за-
планированного маршрута в связи с услышанным [Gladney, Rittenburg, 2005].

Чрезмерное использование эвфемизмов может иметь и противоположный 
эффект —  например, снижать достоверность и убедительность воспринимаемой 
информации. Одним из наиболее ярких примеров является использование эв-
фемизма «особые потребности» вместо понятия «инвалидность». Данные о сво-
бодных ассоциациях с термином «особые потребности» позволили обнаружить, 
что он скорее сигнализирует о более тяжелых состояниях, таких как психические 
заболевания или расстройства развития [Plous, 1993]. Поэтому попытка придать 
позитивное значение инвалидности привела к противоположному результату. Та-
ким образом, даже если эффект эвфемизма очевиден, его применение требует 
более подробного изучения.
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Фейковые новости
Не только нюансы содержания сообщения могут манипулировать реакцией 

аудитории, но и сообщение в целом может имитировать реальную медиакомму-
никацию. Ложная или вводящая в заблуждение информация все чаще маски-
руется под достоверные новости [Allen et al., 2020]. По результатам российского 
исследования выяснилось, что фейки могут распространяться не только через 
подозрительные сайты и страницы в соцсетях, источниками их распространения 
могут служить и федеральные СМИ [Зуйкина, Соколова, 2019]. В этой же работе 
было обнаружено, что фейки нацелены на широкую аудиторию, поэтому это чаще 
всего короткие текстовые материалы в информационном стиле, а их структура 
и нейтральная тональность делают их практически неотличимыми от обычных но-
востных заметок. Фейковые новости —  явление не новое, они продолжили эпоху 
«желтой прессы», включая знакомые аспекты сенсационности —  криминальные 
новости, скандалы и сплетни, репортажи о катастрофах, спортивные сенсации 
[Molina et al., 2021].

Особую популярность фейковые новости приобрели в социальных сетях. Ввиду 
возможности свободного распространения информации фейки быстро и успеш-
но приживаются на различных медиаресурсах. Например, в 2016 г. в ходе пре-
зидентских выборов в США социальная сеть Twitter (в настоящее время —  Х) пре-
вратилась в удобную площадку для распространения фейков. Н. Гринберг и его 
коллеги [Grinberg et al., 2019] проанализировали аккаунты американских изби-
рателей, чтобы определить, кто сталкивался с фейковыми новостями о выборах, 
кто занимался распространением дезинформации и в какой степени фейки пе-
рекликались с подлинной информацией. Данные оценки показывают, что более 
6 % материалов в X оказались фейками, однако читали их далеко не все пользо-
ватели. Интересно, что основными потребителями фейковых твитов стали изби-
ратели старшего поколения, придерживающиеся консервативных политических 
взглядов, а также более вовлеченные в политический дискурс. Помимо X, око-
ло 27 % американцев хотя бы раз натыкались на фейковый ресурс в интернете 
за неделю до выборов, а 60 % визитов на сайты с фейковой информацией прихо-
дилось на самых консервативных избирателей Америки. В 2017 г. издательство 
HarperCollins, выпускающее толковый словарь английского языка, объявило тер-
мин fake news словом года  8, подчеркивая его значимость в современном мире. 
Количество фейковых материалов стремительно увеличивается, новый всплеск 
дезинформации пришелся на годы пандемии COVID-19. Данный вирус породил 
большое количество слухов, теорий заговора и ложной информации, посеяв па-
нику и серьезные переживания среди населения. Так, представителям власти 
в разных странах пришлось оперативно реагировать на большое количество фей-
ковых сообщений, перекрывая их подлинными новостями об опасности и послед-
ствиях заражения [Huynh, 2020].

Несмотря на некоторые положительные стороны фейковых новостей (напри-
мер, демонстрация альтернативного мнения), они представляют серьезную угрозу 
экономическому развитию, социальной и политической стабильности общества. 

8 Словарь Collins назвал словом года «фейковые новости» // Коммерсантъ. 2017. 2 ноября. URL: https://www.
kommersant.ru/doc/3458669 (дата обращения: 19.06.2024).

https://www.kommersant.ru/doc/3458669
https://www.kommersant.ru/doc/3458669
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Масштабное распространение дезинформации также может помешать прозрач-
ности политических выборов, обсуждению экологических проблем и безопасно-
сти вакцин [Fernandez, Alani, 2018]. Например, фейковые новости в социальных 
сетях о введении правительством Турции контроля над движением капитала при-
вели к падению курса лиры на 20 % по отношению к доллару США и, как следствие, 
к реальным экономическим потерям. А ложная информация о том, что граница 
между Грецией и Северной Македонией открыта, побудила сотни мигрантов бе-
жать через греческую границу, из-за чего произошли многочисленные столкно-
вения греческой полиции и мигрантов [Zhou et al., 2019].

Фейковые новости могут нарушить баланс доверия в новостной экосистеме. 
Они также влияют на последующее восприятие пользователем реальных ново-
стей. Например, человек может перестать отличать правду от лжи в информаци-
онных сообщениях, что приведет к тотальному недоверию любой потребляемой 
информации [Shu et al., 2017]. Кроме того, фейковые новости намеренно убеж-
дают пользователей принять предвзятые или ложные убеждения, а потому часто 
используются для политической пропаганды и навязывания определенных идей 
и установок. Фейковые новости как информационный феномен могут также ока-
зывать существенное давление на эмоциональный отклик, мышление и другие 
когнитивные функции в процессе взаимодействия с контентом [Guo et al., 2021].

Дипфейки
Возрастающий интерес вызывают манипулятивные материалы в более изо-

щренном, высокотехнологичном формате, именуемом дипфейком. Основная цель 
таких материалов —  ввести пользователя в заблуждение, вызвать противоречи-
вый эмоциональный отклик, изменить его отношение и восприятие к личности 
или явлению, которое он представляет [Korshunov, Marcel, 2018]. В прошлом со-
здание подобных фейковых материалов было сложной дорогостоящей задачей, 
требующей профессиональных технических навыков, большого количества вре-
мени и финансовых затрат. Однако сегодня для создания качественных дипфей-
ков достаточно стандартного компьютера, стабильного подключения к интернету 
и элементарных знаний о нейронных сетях. Некоторые приложения уже позволяют 
подменить лицо или голос без применения специальных программных решений.

Термин «дипфейк» возник относительно недавно, в 2017 г., когда один из поль-
зователей онлайн- платформы Reddit под ником «deepfakes» заявил, что разрабо-
тал алгоритм машинного обучения, позволяющий переносить лица знаменитостей 
в видео интимного содержания в реалистичном ключе. Исследование компании 
Sensity Artificial Intelligence, специализирующейся на дипфейках, показало, что 
от 90 % до 95 % дипфейк- материалов в интернете в период с 2018 по 2020 г. были 
порнографическими  9. Помимо поддельной порнографии, дипфейки используются 
для создания фейковых новостей, мистификации, денежных махинаций, но ино-
гда и для благих целей, например, при попытке обеспечить анонимность и кон-
фиденциальность герою дипфейка.

9 Deepfakes vs Biometric KYC Verification // Sensity Artificial Intelligence. 2022. URL: https://sensity.ai/reports/ (дата 
обращения: 20.11.2023).

https://sensity.ai/reports/
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Эволюция медиаманипуляций в дипфейки привела к созданию сообщений 
с определенными характеристиками, которые делают их более уникальным и эф-
фективным способом распространения манипулятивной информации [Ahmed, 
2023]. Во-первых, как и другие формы визуальной или слуховой дезинформации, 
дипфейки используют так называемую эвристику реализма [Sundar, 2008], так 
как люди с большей вероятностью доверяют сгенерированным изображениям 
и аудиоматериалам, чем тексту, как более правдивому отражению происходящих 
в реальности событий [Vaccari, Chadwick, 2020]. Б. Рёсслер и соавторы [Rossler 
et al., 2018] показали, что люди способны распознавать дипфейки только пример-
но в 50 % случаев —  такой показатель почти не уступает случайному угадыванию.

Вторая, не менее важная характеристика дипфейков —  дискредитация под-
линной информации, которая обусловлена дивидендами лжеца (англ. the liar’s 
dividend) [Chesney, Citron, 2019]. Дипфейки могут полностью перевернуть пред-
ставление об истине в глазах общественности. К примеру, в 2018 г. в Габоне 
президент страны Али Бонго несколько недель не появлялся на публике из-за 
проблем со здоровьем. Правительство было выпустило президентское видеооб-
ращение, чтобы прервать публичные спекуляции о распространившихся дипфей-
ковых материалах, в которых сообщалось о смерти президента. Доверие к таким 
новостям настолько укрепилось, что в процесс вынуждены были вмешаться воен-
ные, назвавшие распространяемые материалы дипфейком [Giansiracusa, 2021].

В то же время алгоритмы искусственного интеллекта (ИИ), используемые в дип-
фейках, предоставляют широкий спектр возможностей для синтеза голосов, тек-
стов, видео, произведений искусства и т. д. Технологии дипфейков можно рассма-
тривать как выгодную альтернативу в обучении и в создании реалистичных образов 
персонала в обучающих сценариях, которые было бы невозможно реализовать 
в других условиях из-за их высокой стоимости. Существуют и другие потенциаль-
ные возможности использования дипфейк- материалов во благо общества. Напри-
мер, намеренное предоставление ложного контента в целях борьбы с терроризмом, 
мошенничеством и другими видами преступлений, направленных против общест-
венного блага [Karnouskos, 2020]. Вне зависимости от цели распространения по-
добные материалы вызывают доверие со стороны аудитории.

Факторы доверия манипулятивной информации
Для понимания причин подверженности манипулятивной информации необ-

ходимо понять основные источники доверия к ней. Доверие к информации игра-
ет решающую роль в процессе принятия решений и формировании стратегий вы-
бора индивида. Когда человек доверяет источнику информации, он чаще склонен 
принимать предложенные в этой информации утверждения как факты, что влия-
ет на его мнения и убеждения. Факторы доверия и убеждения, рассмотренные 
в данной статье, разделены на три категории: характеристики (а) источника со-
общения, (б) его содержания и (в) потребителя сообщения. Рассмотрим эти ком-
поненты доверия подробнее.

Важно отметить, что мы рассматриваем не все факторы доверия и склонно-
сти к принятию решения на основе манипулятивной информации: например, мы 
оставляем без внимания такие факторы, как личная выгода (англ. self-relevance) 
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и социальная значимость (англ. social relevance), формирующие социальное убеж-
дение по отношению к индивиду [Falk, Scholz, 2018], а также социодемографиче-
ские факторы, например пол, возраст, уровень образования и особенности куль-
туры индивида [Figueiras et al., 2021].

Источник манипулятивной информации: авторитетность
Одним из ключевых факторов, оказывающих влияние на доверие к подлинно-

му или манипулятивному контенту, является авторитетность источника информа-
ции. Чем выше авторитетность источника, тем сильнее люди склонны доверять 
представленной информации и модерировать решения в зависимости от доступ-
ной аргументации. Авторитетность обладает рядом признаков, включая наличие 
профессиональных компетенций, практику, цитируемость публикаций и др. Не-
которые исследования показывают, что долгосрочный опыт и специализирован-
ные знания (то есть наличие компетенции в определенной области) существенно 
влияют на уровень авторитетности и ее последующую оценку [Ericsson, Charness, 
1994]. Одной из основных «переменных», подчеркивающих авторитетность источ-
ника, считается высокая экспертиза [Rhine, Severance, 1970], она является клю-
чевым компонентом авторитетности коммуникатора [Priester, Petty, 2003].

Согласно предсказаниям модели углубленной обработки информации [Petty, 
Cacioppo, 1986] и эвристическо- систематической модели убеждения [Zuckerman, 
Chaiken, 1998], авторитетность источника может действовать как периферийный 
критерий или эвристика (как, например, «эксперты обычно правы» [Petty, Cacioppo, 
Goldman, 1981]), вызывать доверие и искажать понимание сообщения [Chaiken, 
Maheswaran, 1994], выступать в качестве значимой информации по вопросу или 
существенно влиять на процесс обработки информации [Heesacker, Petty, Cacioppo, 
1983]. У людей могут формироваться субъективные, не всегда осознанные пред-
ставления об авторитетности источника. Соответственно, уровень доверия к пред-
ставленному контенту зависит от ряда манипулятивных методик, влияющих на из-
менение личного мнения и интенции к распространению информации третьим 
лицам. Исследования показывают, что степень доверия и оценка авторитетно-
сти источников могут меняться в зависимости от того, какая информация о них 
была получена прежде [Hovland, Weiss, 1951], а также насколько привлекатель-
ным кажется источник [Mills, Aronson, 1965].

Содержание манипулятивной информации: формат и значимость нарратива
Информационные сообщения в медиасреде обычно представлены в форма-

те нарратива. Нарратив —  важнейшая форма социального влияния и убеждения, 
способная оказывать воздействие на процесс принятия решений. Под термином 
подразумевается интерпретативный отчет о ситуации или серии событий (и свя-
занного с ними опыта), который может быть как правдивым, так и вымышлен-
ным [Fisher, 1984]. Это не только форма коммуникации в человеческом обществе, 
но и инструмент конструирования реальности —  как реальности внешнего мира, 
так и реальности самого себя [Bruner, 1991]. Например, исследования показыва-
ют, что потребление телевизионных новостей возросло, когда новости стали про-
изводить в форме нарративов, повествований [Machill, Köhler, Waldhauser, 2007].
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Нарративы, в частности манипуляционные, относятся к числу наиболее мощ-
ных стимулов, вызывающих эмоции [Jääskeläinen et al., 2021]. Эмоции являют-
ся важным аспектом формирования доверия и принятия решений. Классический 
экономический анализ предполагает, что люди принимают решения рациональ-
но, основываясь на максимизации полезности [von Neumann, Morgenstern, 2004]. 
Более поздние исследования показали, что эмоции влияют на принятие решений 
в сложных условиях [Zajonc, 1980]. Другой пример —  повествования, вызывающие 
эмоции, доносят информацию о политике до большинства граждан эффективнее, 
чем сообщения, основанные только на фактах [Piotrowski, Grimmelikhuijsen, Dreat, 
2019]. Более того, нарратив политических новостей влияет на восприятие их до-
стоверности. Соответствие новостей о международных отношениях двух стран 
нарративу, доминирующему в национальной медиасистеме, публикующей но-
вость, влияет на доверие к новости больше, чем достоверность этой новости. Этот 
эффект усиливается в случае, когда отношения между страной, публикующей но-
вость, и страной, являющейся субъектом новости, напряжены [Bryanov et al., 2023].

Принятие решений в условиях риска, известное как эвристика доступности, луч-
ше объясняется легкостью вспомнить или представить подобное событие, чем объ-
ективной вероятностью конкретного события [Folkes, 1988]. Как следствие, дра-
матические и ярко описанные события непропорционально влияют на восприятие 
риска и решения участников [Loewenstein et al., 2001]. Эмоции играют ключевую 
роль в принятии решений [Bechara, Damasio, 2005], поэтому эмоциональные нар-
ративы могут объяснить расхождение мнения и поведения общественности и экс-
пертов о рисках, связанных с различными событиями [Lachlan, Spence, 2010].

Конгруэнтность внутренним установкам
Другим значимым фактором, на который аудитория склонна опираться при 

ознакомлении с медиаконтентом, является его конгруэнтность мнению и внутрен-
ним установкам [Pennycook, Fugelsang, Koehler, 2015]. Люди склонны считать ис-
точники, например СМИ, которые соответствуют им в идеологическом плане, бо-
лее достоверными и заслуживающими доверия [Tsfati, Ariely, 2014; Pennycook et al., 
2020]. Апостериорный анализ П. Моравека и его коллег [Moravec et al., 2018] до-
казывает, что идеологическая предвзятость сильно распространена: пользова-
тели с большей вероятностью поверят заголовкам новостей, которые соответ-
ствуют их политическим взглядам. В то же время заголовки, противоречащие их 
мнению, получают мало когнитивного внимания (игнорируются).

Это согласуется с исследованиями мотивированного рассуждения (англ. motivated 
reasoning), когда люди выборочно обрабатывают информацию, подтверждающую 
их взгляды [Druckman, Bolsen, 2011], — так называемый феномен эвристики под-
тверждения восприятия (англ. confirmation bias) к материалу и источнику, который 
его транслирует. Подобная предвзятость восприятия выражается в тенденции от-
давать предпочтение информации, которая подтверждает ранее существовавшие 
убеждения. Более того, человек начинает сильнее доверять контенту в том случае, 
когда информация повторяется несколько раз в различных источниках и становит-
ся более знакомой —  вероятно, в силу возникающей эвристики доступности, впо-
следствии потребитель контента начинает доверять таким источникам еще силь-
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нее [Родина, Прудков, 2019; Cacioppo, Petty, Kao, 1984]. Исследования обратного 
эффекта борьбы с медиаманипуляциями (англ. backfire effect) предсказывают, что 
люди могут закрепить свои некорректные убеждения, даже когда им предоставле-
на подлинная информация в качестве способа противодействия.

Для объяснения роли конгруэнтности в восприятии информации часто исполь-
зуется теория дуального мышления (англ. dual-process theory). Согласно теории, 
люди задействуют два режима обработки информации: быстрый, интуитивный ре-
жим (система 1) и медленный, преднамеренный режим (система 2)  10 [Stanovich, 
2009]. Предполагается, что автономные процессы системы 1 приводят к быстрой 
реакции и мгновенному принятию решения, если в них не вмешиваются особые 
процессы рассуждения более высокого порядка (система 2) [Evans, Stanovich, 
2013]. Иными словами, система 1 связана с низким уровнем аналитических рас-
суждений и опорой на когнитивные искажения в процессе принятия решений 
и формирования стратегий выбора, например, интуитивные упрощения, осно-
ванные на предшествующих знаниях, убеждениях и приобретенном опыте [Bauer, 
Clemm von Hohenberg, 2020]. Система 2, напротив, связана с высоким уровнем 
аналитического мышления и предполагает тщательную и систематическую про-
верку информации, соответственно, менее подвержена ошибкам и, в контексте 
данного исследования, фейковому контенту в процессе принятия решений, чем 
система 1. Например, с большей уверенностью доверяла именно конгруэнтной 
информации та группа людей, которая больше обращалась к интуиции (системе 1) 
при оценке достоверности контента, а не руководствовалась длительной анали-
тической обработкой информации  11.

Манипулятивная информация, соответствующая внутренним установкам и убеж-
дениям человека, может также вызвать и усилить эмоциональные реакции, моди-
фицируя процесс принятия решений на уровне системы 1. Исследования мораль-
ных и эмоциональных рассуждений демонстрируют, что эмоции играют важную роль 
в формировании решений и стратегий выбора [Haidt, Baron, 1996; Schnall et al., 
2008]. Когда ложная информация резонирует с ранее сформированными установ-
ками или настроениями, она может существенно усилить эмоциональное воздей-
ствие на людей. Это эмоциональное влияние, в свою очередь, оказывает давле-
ние на процесс принятия решений, трансформируя воспринимаемую значимость 
или срочность информации. Например, политическая дезинформация, соответ-
ствующая партийной принадлежности избирателя, или манипулятивные практики 
по убеждению избирателя могут воздействовать на его финальное решение по го-
лосованию [Hochschild, Einstein, 2015].

Потребитель манипулятивной информации
Аналитическое мышление. Особенности когнитивных процессов реципиента 

манипулятивной информации могут драматическим образом менять ее эффект 

10 Kahneman D., Lovallo D., Sibony O. Before You Make that Big Decision. Harvard Business Review. 2011. June. P. 51—60. 
https://ir.vnulib.edu.vn/bitstream/123456789/4136/1/21.%20Before%20You%20Make%20that%20Big%20Decision.
pdf. (дата обращения: 09.06.2024).
11 Wineburg S., McGrew S., Breakstone J., Ortega T. Evaluating Information: The Cornerstone of Civic Online Reasoning. 
2016. URL: https://purl.stanford.edu/fv751yt5934 (дата обращения: 09.06.2024).

https://ir.vnulib.edu.vn/bitstream/123456789/4136/1/21. Before You Make that Big Decision.pdf
https://ir.vnulib.edu.vn/bitstream/123456789/4136/1/21. Before You Make that Big Decision.pdf
https://purl.stanford.edu/fv751yt5934
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на поведение и принятие решений. Аналитическое мышление играет важную 
роль в формировании доверия к информации, поскольку оно способствует кри-
тическому анализу представленных данных и оценке их достоверности. Преды-
дущие исследования показали, что люди, обладающие более высоким уровнем 
аналитического мышления, с большей вероятностью могут отличить правдивую 
информацию от ложной и распознать манипуляции вне зависимости от того, со-
ответствует ли она их внутренним установкам и убеждениям [Sindermann, Cooper, 
Montag, 2020]. Таким образом, люди с более развитыми когнитивными способ-
ностями лучше справляются с отличием недостоверного контента от подлинного, 
а те, кто чаще попадает под влияние дезинформации, не критичны к потребляе-
мому контенту [Pennycook, Rand, 2019]. Согласно предыдущим исследованиям, 
люди с высоким уровнем аналитического мышления были способны определить 
от 56 % до 95 % манипулятивных материалов, в то время как склонность к за-
блуждениям, догматике и религиозному фундаментализму с большей вероятно-
стью способствует доверию ложной информации —  подобная корреляция объяс-
нялась более низким уровнем аналитического мышления [Bronstein et al., 2019].

Уровень аналитического мышления при изучении восприятия манипулятивного 
контента часто измеряется с помощью теста на когнитивную рефлексию (Cognitive 
Reflection Test). Он включает в себя набор вопросов, где интуитивный ответ может 
казаться верным, но при внимательном рассмотрении оказывается ошибочным 
[Frederick, 2005]. Тест показывает, насколько человек способен преодолевать ин-
туитивные ответы и применять аналитическое мышление для решения логических 
задач. Исследования указывают на связь между результатами теста на когнитив-
ную рефлексию и рациональностью принятия решений [Pennycook et al., 2016; Levy, 
2023]. Когнитивная рефлексия отрицательно коррелирует с воспринимаемой точ-
ностью заголовков фейковых новостей и положительно коррелирует со способ-
ностью отличать фейковые новости от реальных —  даже для заголовков, кото-
рые соответствуют политической идеологии испытуемых [Pennycook, Rand, 2019].

Потребность в познании. Потребность в познании также является важным ас-
пектом, определяющим, насколько активно и осознанно индивид стремится к по-
гружению в процессы мышления и определения манипуляций и недостоверного 
медиаконтента, что можно оценить с помощью шкалы потребности в познании 
(Need for Cognition Scale). Данная шкала представляет инструмент для измере-
ния степени, с которой человек стремится к погружению в когнитивные процессы 
и удовлетворению своей потребности в мышлении [Cohen, Scotland, Wolfe, 1955]. 
Люди с высоким уровнем потребности в познании обычно тщательнее анализи-
руют информацию, полученную из разных источников, содержащих как правди-
вую, так и манипулятивную информацию [Cacioppo, Petty, Kao, 1984].

Социальное влияние и конформизм. Принадлежность к социальной группе, ко-
торая имеет важное значение в эволюционном развитии человека, может быть 
оформлена путем ознакомления с нормами и моделями поведения, передавае-
мыми через истории, и адаптации своих взглядов и поведения к принятым в об-
ществе [Cialdini, Goldstein, 2004]. Социальное влияние нарратива создает пред-
посылки для изменения установок и убеждений, в то время как конформность 
смыслам, передаваемым через нарратив, —  это социальный процесс изменения 
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личной позиции. Конформизм является тенденцией следовать за нормативным по-
ведением большинства [Thiruchselvam et al., 2017], причем мозговая активность, 
лежащая в основе конформного поведения, связана с теми же нейронными се-
тями, которые активируются в контексте получения вознаграждения [Klucharev, 
Shestakova, 2015].

Конформизм может оказывать существенное влияние на восприятие манипуля-
тивной информации. Например, после воздействия комментариев людей, крити-
кующих фейковые новости, намерение поделиться ими снижается по сравнению 
с воздействием комментариев, поддерживающих фейковый материал [Colliander, 
2019]. Люди, склонные к конформизму, более активно распространяют манипу-
лятивный контент, который они считают подлинным [Wijenayake et al., 2020]. Же-
лание соответствовать мнению большинства позволяет не только следовать нор-
мам и принятым моделям поведения, но и распространять медиаманипуляции 
и фейковые сообщения.

Выводы
Традиционные манипулятивные практики, такие как фрейминг, продолжают воз-

действовать на процесс принятия решений в политической, экономической, соци-
альной и других областях. Например, эвфемизмы повсеместно используются для 
сглаживания вопиющих нарушений моральных норм. При этом исследования ре-
акции на эвфемизмы свидетельствуют о важной роли, казалось бы, несуществен-
ных аспектов сообщения, например используемого стиля языка. Так, эвфемизмы 
и использующие их фейки все активнее заполняют информационное простран-
ство, уменьшая общее доверие к медиаинформации. Коэволюция медиаманипу-
ляций и технологий привела к интеграции манипулятивного контента с фейковыми 
новостями, созданными в том числе методами машинного обучения, в мультимо-
дальные дипфейки. Новые формы медиаманипуляций паразитируют на эвристи-
ках реализма и доступности, существенно дискредитируя подлинную информацию.

Одним из ключевых факторов, влияющих на доверие к современному медиа-
контенту, является конгруэнтность содержания сообщения внутренним установ-
кам ее реципиента. Например, люди склонны считать источники, которые близки 
их взглядам, более достоверными и заслуживающими доверия. Уровень анали-
тического мышления, потребность в познании и уровень конформизма индивида 
также оказывают существенное влияние на эффективность медиаманипуляций. 
Таким образом, современные научные работы должны сконцентрироваться как 
на ключевых параметрах медиаманипуляций, делающих их особенно эффектив-
ными, так и на когнитивных особенностях людей, формирующих подверженность 
негативным эффектам медиаманипуляций. Дальнейшие исследования должны 
позволить противостоять современным технологиям распространения манипу-
лятивной информации через их фильтрацию, индикацию недобросовестного кон-
тента и обучение людей эффективным когнитивным стратегиям противостояния 
манипуляциям.

В связи с широким распространением новых форматов дезинформации пер-
спективным направлением дальнейших исследований представляется, напри-
мер, изучение долгосрочных эффектов воздействия фейков и манипуляций. Не-
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обходимо исследовать когнитивные и поведенческие последствия воздействия 
фейковых новостей, такие как снижение психического благополучия, социаль-
ная изоляция и отсутствие рациональности в принятии решений. Не менее важна 
разработка эффективных стратегий развития критического мышления и объек-
тивной оценки достоверности источников. Люди, обладающие высокими анали-
тическими способностями, менее подвержены влиянию дезинформации и ма-
нипуляций [Pennycook, Rand, 2019]. Тем не менее даже они могут быть введены 
в заблуждение замаскированной фейковой информацией, в связи с чем методы 
повышения устойчивости к манипуляциям (например, обучение навыкам факт-
чекинга) остаются важной темой для изучения.

Важным и перспективным направлением также является исследование роли 
личностных факторов и психологических особенностей в восприимчивости к дез-
информации. Некоторые работы показывают, что такие черты, как догматизм, 
религиозный фундаментализм и авторитаризм, могут быть связаны с большей 
склонностью верить ложной информации [Bryanov, Vziatysheva, 2021]. Углублен-
ное понимание этих факторов поможет разрабатывать более эффективные стра-
тегии преодоления дезинформации для разных групп населения.
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